JInunasa punancoBas 0e30MacHOCTH

Hama ¢unancoBas 0€30macHOCTh HAmpsMYyI0 3aBUCUT OT TNPUHUMAEMbIX HaMU
eXeIHeBHO peuieHud. HenpoaymaHHBIN BBIOOp TOCTaBIIMKAa (DUHAHCOBBIX  YCIYT,
HEBHUMATEJIBHOE YTEHUE YCIOBUU JTOTOBOPOB, OTCYTCTBUE (PUHAHCOBOWM AMCIUIUIMHBI M - KaK
CIJICICTBUE - HEUCIIOJIHEHUE CBOMX 00513aTeNILCTB U HEMPUATHAS (PUHAHCOBAS CUTYaITHsl.

[ToroBopum 0 ¢uHAHCOBON 0€30MACHOCTH M HauyHEM C (PMHAHCOBOTO MOIIECHHHYECTBA.
UYro cBaA3bIBaOT ¢ POUHAHCOBBIM MOIIEHHMYECTBOM — COBEPIICHHUE IPOTUBOIPABHBIX
NeUCTBUI B chepe MEHEKHOTO OOpamieHusi IMmyTeM OOMaHa, 3J0yIMOTPEOICHHS TOBEpUEeM
U JPYTUX MAHUIYJISLUN C EeNb0 HE3aKOHHOTO 000TallCHUSL.

PaccMoTpyM HECKOJIBKO BUOB MOIIEHHMYECTBA!

Mo1ieHHUY€eCTBA ¢ UCTIOJIB30BaHUEM OAHKOBCKUX KapT

NHTepHeT-MOIIEeHHNYEeCTBA

MoOunbHBIE MOIIIEHHUYECTBA

Kpeaut B nponaxe METUIIUHCKUX YCIIYT

®uHaHCOBbIE MUPaAMUIbI
Ha ceronnsmuuii nenp baHkoBckass kapTa yJIOOHBII HMHCTPYMEHT IOBCEIHEBHBIX
pacueroB. CriocoObl 0OMaHa JtoJIel U Kpak JIeHEr ¢ MX O0aHKOBCKHX KapT pa3HOOOpa3HbI: OT
MOATJISIABIBAHUS M3-3a IJIeYa BO BpEMsl orepainuil ¢ 6aHKOMAaToM M MOCIEAYIOIIEr0 XWUILIEHUs
KapThl IO XaKePCKHUX aTak Ha MpOTrpaMMHOE 0OecrieueHue.

Ecnu Mb1 ¢ Bamu crankuBaemcsi ¢ XakepCKUMU aTakaMU, TO 371€Ch MbI CKOpee OeCCUITbHBI
MOBJIMSITH HA CUTYAllMIO, C HUMHU HE CIPABIIAIOTCS MOPOU J1aXKe camble 3alllUIIIeHHbIE CUCTEMBI, B
TOM uucie 0aHKOBCKOM 3amuThl. Ho B Haliel moBceIHEBHOMN JKU3HHU Mbl MOYKEM CTOJIKHYTHCS C
TaKUMHU BUJAMU MOLICHHUYECTBA, KOTJAa B HALIMX CHJIaX M30€XaTh HEraTUBHBIX MOCIEACTBUH,
coOuroast MpoCThle Mepbl OE30MaCHOCTH, HalpaBJICHHbIE Ha MPEAYNPEKICHUE BOZHUKHOBEHHUS
TaKUX IIOCJIEICTBUH.

OcHoBHbIE IPUEMbI, KOTOPbIe UCNOJIb3YIOT 3JI0yMbIILIEeHHUKH:

*CKUMMUHT WJIM YCTaHOBKA CIIELMAJIbHBIX YCTPONCTB Ha OaHKOMAThl, C MOMOIIbIO
KOTOPBIX MPECTYNMHUKH MOJNy4aroT HHPOpPMAlUI0 O KapTe. DTO MOXKET ObITh HakiIaaHas
KJIaBHaTypa, yCTPOMCTBO JJIsi CYUTHIBAHUS KAPT U T.II.

*CyIlleCTBYIOT pPY4YHbIE CKHMMEPBI, C MOMOIIBIO KOTOPBIX, COBEPIIAIOTCS Mara3MHHbIE
MOUIIEHHUYECTBA. DTO MPOUCXOJUT BO BpeMs OIUIaThl MOKYNKH WM YCIyrd. TakuM pydHbIM
CKMUMMEPOM MOTYT OBITh CUYMTaHbI U 3aUKCUPOBaHbI JaHHbIE Baiiel kapThbl.

*TpannuHr - ycraHoBKa Ha OaHKOMAT YCTPONCTBA, KOTOPOE OJIOKUPYET KapTy U HE BbIIAET
ee 00paTHO, a «10OpHIi» MPOXOKUH, SKOOBI MBITAIOIIUNCS MOMOYb, MOAMISIBIBACT MUH-KOJ U
MoCJIe Ballero yxoja, 3abupaer kapTy u3 6aHkoMaTta ¥ CHUMaeT C Hee JICHbTU.

*DUIIUHT - PacChIIKa AIEKTPOHHBIX MUCEM, B KOTOPHIX OT UMEHHU OaHKa cooOiaercs 00
W3MEHEHHUSX, MMPOU3BOJIUMBIX B cUcTeMe ero Oe3omnacHocTH. [Ipu 3ToM mosib3oBarTesneil mpocsr
BO300HOBUTH MH(OPMAILIMIO O KapTe, B TOM YHCIIe YKa3aTh HOMep KpenuTku u ee [TMH-kox.

*MOIIEeHHHYECTBO C MOMOIIBIO TeNedOoHa - KOT1a KJIMEHTY MOCTYMa0T 3BOHKH C MPOChOOit
MOTAaCUTh 3a/JI0JDKEHHOCTh TI0 KPEIuTy, KOTOPbI KIMEHT He Opal, U B XOJe pa3roBopa
YTOYHSIOTCS JaHHbIE KapThl. [lo moxoxkeil cxeme MOXET 3BOHUTH «aBTOOTBETYUK» M COOMPATH
HE0OXO0IUMBIE [T MOIIIEHHUYECTBA JIaHHBIE.

Takum oOpa3oM, [oKaszbiBas KakKOW-TO SKOOBI KpPEAUTHON opraHuzanuu Bamry
HEMPHUYACTHOCTh K KPEAWTHBIM 00s3aTenbCcTBaM, O KOTOpbIX BaM cooOrraer mpeacTaBUTENb
ATOM opraHu3anuu, Bbl TeM caMbIM, JOOPOBOJLHO MPEAOCTABISIETe MOIICHHHUKAM CBEIEHUS O
Bamei kapre.

Pexomenganum 11 n30exaHusi BEPOATHOCTH XMILEHHUSA CPeICTB ¢ 0aHKOBCKON KapThl.

B NEpBYIO 0OUYCPECAb IO BO3MOXHOCTHU IIOJIB30BATHCA 6aHKOMaTaMI/I, YCTaHOBJICHHBIMHA
HCTMIOCPECACTBCHHO Ha TCPPUTOPHUU otaeneHuil baHKOB. HpI/I HCIIOJb30BaHMM OaHKOMAaTa
BHUMATCJIIBHO OCMATPUBATh NOBCPXHOCTH HAI HI/IH-KHaBHaTypOﬁ u yCTpOfICTBO AJIg IIpueMa
KapThbl Ha MMPECAMCT HAXOXKACHUS NOCTOPOHHUX MPUKPCIUICHHBIX IPCAMCETOB.



* 3akpbIBaTh pyKkoil kinaBuatypy npu Beoae [IMH-kona

* He mnepenaBatb OaHKOBCKYIO KapTy IIOCTOPOHHHMM: €€ PEKBH3UTBI MOTYT OBITh
HCII0JIb30BAHBI ISl UY)KUX ITOKYIIOK.

* TpeOyiiTe mpoBeneHUs omepanuii ¢ KapTol TOJIBKO B JUYHOM NPUCYTCTBHUHU, HE
I103BOJIsAsI YHOCUTB KapTy U3 I0JIA 3pECHMUSL.

* HukoMy HHKOT/Ia HE cOOOIIATh Balll TUH-KO HJIK KOJI U3 CMC-COOOIIEHUS.

* ITomuuTe: banky 1 naTeXHBIE CUCTEMBI HUKOr'Za HC NPUCHUIAIOT ITMCEM U HC 3BOHAT
Ha TGJIG(bOHI)I CBOHMX KIIMCHTOB C HpOCI)6OI71 npeaoCTaBUTb UM JAHHBIC CYHCTOB.

* CooOmare 6aHKy aKkTyajJbHbIE KOHTAKTHBIC JaHHBbIC (0aHK HHUKOTIA HE 3alpalIiBacT
MUH KOJI).

* [Mopkmounts ycnyry SMS- yBenomiienuii, umes ipu cede TenedoH KpyriIoCyTOUHON
CIIy>KOBI TIOJUIEPKKHU BIIAJENblEB KapT O0aHka — Bel obecrieunte 3pPexkTUBHYIO TPOPUIAKTUKY
pHCKa HECaHKI[MOHMPOBAaHHBIX omepainuii no Bamreit kapre. (¢ cayuae kakux-aubo
NOO03PUMENbHBIX CUMYAYUL, 8 MOM Yucie OJOKUPOBKA OAHKOMAamom, aubo nomeps Kapmol,
aubo mene@ona, K KOMOPOMY OHA NPUBAZAHA HE3AMEONUMENbHO HAOpams  CyxHcoy
noodoepoicku banka u 3abnokuposame Bawy kapmy) eciu bankomam He 8o3epaujaem Kapmy,
He NOKUOamv Mecmo cosepulenus (PUHAHCOBOU Onepayuu 00 MOMeHMa ee O1OKUPOBKU.

* Xpanute [ITMH-ko1 OTACTBHO OT KapThl M HE MHUIIHWTE €r0 Ha KapTe, HE cooOIanTe
Huxkomy. I[Ipu ero moTepe unm kpaxxe HEMEUICHHO 3a0JI0KUPYHTE KapTy

Yoeperure cedsi OT HENPUSATHBIX MOCJIEACTBHH COOCTBEHHOI HEBHUMATEJIbHOCTH:

* CBOEBPEMEHHO OIUIAYMBANTE KPEAUT U HE NMPEBBINIANTE JTUMHUT KPEAUTOBAHUS — 3TO
00€CTIeunT OTIIMYHYIO KPEAUTHYIO UCTOPHIO U YOEPEKeT OT mTpadoB.

* He Tepsiite kapTy - MepeBbIMYCK MOXKET CTOUTH JOTIOTHUTEIbHBIX CPE/ICTB.

* He cHuMaiite ¢ KapThl JCHBI'H MOJHOCTHIO — OCTaBHTE HEKOTOPYIO CYMMY JJISI OTIAThI
KOMMCCHH WJIA aBTOMAaTUYECKUX IUIATEKE.

* B ciiygae cMeHBI MecTa paboThl 00paTuTech B OAHK U YTOYHHUTE aKTyaldbHBIC IS Bac
TapuQHbI.

* [Ipu wucnosib30BaHUM KapThl 3apy0ekoM, IOMHHTE O KypCOBOW pasHHUIE BO
n30exaHue HeKeNaTeIbHOI0 «TEXHHUECKOro oBepapadTar.

Texuuveckuit osepapadt. CeronHs MHOTME BIAJCIOT KPEOUTHBIMU KapTaMH, JAlOLIMMH
BO3MOXHOCTB II0JIb30BaTbCsl OIPEIECIICHHBIM JINMUTOM JE€HEXHBIX CPEICTB, YCTAaHOBJICHHBIM
6ankom. Kak mpaBuio, OaHK JAOBOJUT 10 KJIMEHTOB HMH(GOpPMAIMIO O MpPaBWIaX IOJIb30BAHUSA
TaKUMHU KapTaMM, U BCE 3HAIOT, KaK M 4TO HYXXHO JieJlaTh, YTOObI Ha KapTe HE MOSBUIIOCH
HENpeABUJICHHON 3aJI0JDKEHHOCTU. A BOT BJIa/IENblbl J€0ETOBBIX KapT OOBIYHO YBEPEHBI, YTO Y
HUX BO3HUKHOBEHUE KPEAUTHOM 3aJ0JDKCHHOCTH SIBJIIETCS B IIPUHLMIIE HEBO3MOKHBIM, BEb Ha
TaKue KapThl 3aYUCISAIOTCS TOJIBKO COOCTBEHHBIE CpEICTBA KIMEHTA, KOTOPHIMH OH U
noJib3yercsi. OJJHAKO, TAKOE€ MHEHUE SIBJIETCS OIIMOOYHBIM.

Jlaxxe Ha 3apIUIaTHOM WJIM IIEHCHOHHOM KapT€ MOXKET BO3HMKHYTH 3aJ0JKEHHOCTD,
KOTOpasi Ha3bIBaeTCsl TEXHUYECKUM oBepapadToM. XOTs, Ul TaKUX KapT HUKAKOrO JIMMHUTA He
ycraHaBnuBaercd. Ilo cytu, TexHuueckuil osepapadT Ha 1eOeToBOW KapTe sBIsSeTCA
HECAaHKI[MOHUPOBAHHON 3a/I0/DKCHHOCTBIO, BO3HUKAIOIIEH MCKIIOYUTENBHO II0 TEXHHUYECKUM
npuyrHaM. UM racute ee He0OX0IMMO B OIVDKANUIINI MECSILI.

B kakux ciry4yasx MoOKeT BOSHUKHYTh TeXHHYeCKHil oBepapagprt?

Cayuaii nepBblii. Bnasenen kapTol ueT kK 6aHKOMATy C LIEIbI0 CHATUS HATUYHOCTH, IIPU 3TOM,
OH yBEpeH, yTo Ha ero cyery ectb 5 000 pyOuseit. Korma oH 3ampammBaer 3Ty CymMMy B
O6aHkoMmare, TO BUAUT COOOILIEHHE, YTO, ISl IPOBEACHUS ONepali Ha €ro CYETy HeI0CTaTOYHO
nener. O3aauyeHHBId KIMEHT BBOAMT MEHBIIYIO cymMmy, K mpumepy, 4 900 pyoGneii. Ilocne
MIOJIydEeHHUsI JIEHeT Ha PYKHM OH BCIIOMHMHAET O TOM, YTO OaHKOM MpeaycMOTpeHa KOMHCCHS 3a
oOHaMYMBaHUE.
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Ecnu pmeno mpoucxomutr B OaHKOMare OaHKa, BBIMTYCTUBLICTO KapTy, TO TEXHUYECKOTO
oBepapadTa BOSHUKHYTh HE JOJDKHO, BEIlb OCTABILIECHCS HAa CYETE CYMMBI JIOCTATOYHO, YTOOBI
OIUTATUTHh KoMHccHIO. OIHAKO, €CIIU pedb WAET O JPYyroM OaHKe, TO BO3HUKAET HEOOXOIMMOCTh
OILJIaThl JOMOJIHUTEIbHOW KOMHCCHUHU, KOTOPYIO KIMCHT HE y4es MPH MPOBEACHHH OICpPAIlHH.
BriocienctBuun 0aHKOM-3MUTEHTOM OyZET BBICTABICH CYET K OIUIATE 3TOW KOMHCCHH, YTO
NPUBEIET K MOSBJICHUIO HAa KapTe OTPUIATENFHOTro ocTatka. O TakOM TEXHHYECKOM OBeppadTe
BJIaJIeNIel] KapThl Y3HAET, TOJIBKO KOTIa OH 3aX0YeT IPOBECTH C ATOH KapToil IPYryro OIeparuio,
WK TIOJIyYUT OT 0aHKa YBEIOMJICHHE O HAJMYHMH 33J0JDKCHHOCTH U HEOOXOJMMOCTH MOTACHTh
ee B Oimkaifiiiee Bpems.

Cayuaii BTopoii. Bianener kapTel 3HaeT, 4To Ha Kapte HaxoauTcs cymma 3 000 pybnei, u
X0YeT UMHU PacCUMTATHCS, JIeNas MOKYNKHA B Marasune. OHaKo, KaK 3TO HEPEJIKO CIIy4aeTcsi, BO
BpEMsd COBCPHICHUSA TpaH3aKUMKU B TCPMUHAJIC BO3HUKACT C60I>i, Hn omncpanus IMIMPOBOAUTCA
JABaXX/bI. B PE3YIbTATE HAa KAaPTC MOABUTCA MHUHYC, O YEM KIIMCHTY CTAHOBUTCA W3BCCTHO JIMIIb
yepe3 Kakoe-To Bpems. Torma eMmy clelyeT NpUATH B OaHK M HAmMcaTh 3asBJICHUE IS
paccMoTpeHus JaHHOTro Bompoca. Eciu 6aHk 0OHapyXuT ommOKy B paboTe Mporpammsl, TO OH
BBIHCCET PCHICHUC B IMOJIB3Y KIIMCHTA U CHUMCT C HCETO HCC&HKHHOHHpOBaHHLIﬁ TEXHUYIECKUI
oBepapadt. Pemenune 1o mpomeHTaM, KOTOpbIE HAYUCIAIOTCS Ha TPOCPOUKY, OOBIYHO
IMIPUHUMACTCA KaXXIbIM 0aHKOM HHIWBHUOYAaJIbHO.

Cayuaii Tperunii. Bel pacrutaunBaeTech py0sieBOM KapTO 3a pyOe KoM HITH MPOCTO OTJIaYMBACTE
IMOKYIIKY B MHOCTPAaHHOM HHTCPHCT-Mara3mHe. Crmmcanmne Cp€ACTB MPOUCXOOUT JIUIIBb CITYCTHA
HECKOJIBKO JHEH, a KOHBEpTAIUsl BaJIOT OCYIIECTBJISETCS Ha JICHb CIHUCAHMs, a HE Ha JIEHb
COBEPIICHHS MOKYNKU. TakuM 00pa3om, eciii 3a 9TH THU KypcC pyOJisi CHUZWICS TI0 OTHOIIIEHUTO
K MHUPOBBIM BaJlFOTaM, C KapThl CIUIIETCS OOJIbIIas CyMMa, YeM OXKUIAT0Ch.

[lepeuens ciaydaeB, KOTOpbIe MOTYT CTaTh IPUYMHOM MOSABIECHUS KPEAUTHOMN 3aJOJDKEHHOCTH Ha
ne0eToBOM KapTe, ABJIAETCS BechbMa OOMIMPHBIM. CaMbIMU XYIIIMMH BapuUaHTaMH SBIISIOTCS
CUTYaIlMH, KOTJja KOMHCCHSI B3UMAeTcss He BO BpeMsl MPOBEACHHUSA IIJIaTeka, a MOSBISETCS Ha
KapTOYHOM CYETE IMO03XKe, U KIMEHT B TEUEHUE ONPEEIEHHOTO BPEMEHHU OCTAETCS B HEBEICHUU
OTHOCHUTENIbHO HAJTMYMSI Ha €r0 KapTOYHOM CUETY 3a/I0JKEHHOCTH.

Texuuueckuii oBepapadT MOXKET HEraTHMBHO OTPA3UTHhCS HA KPEAUTHOM HCTOPUU BIIAJENblia
KapThl, O3TOMY, CIEAYEeT B3ATh 3a IMPaBWJIO MPOBOJUTH MPOBEPKY COCTOSHUS cCueTa MOcie
Ka)KJI0M MTPOBE/IEHHOM B 0aHKOMATe MJIM Mara3uHe TpaH3aKI[1H.

Y HekoTOprIXx OaHKOB €CTh IMpaKkTHUKa YCTAHOBJCHMS HJS KapThl CYMMBI BO3MO>KHOTO
TEXHUYECKOTO oBepiapadra, yTOObl KIMEHTHI MOTJM PACCUUTATHCS 3a MOKYIKY Jaxe MpH
HEXBaTKe COOCTBEHHBIX CpeACTB. B 3Tom ciywae morameHue oBepapadTa MPOUCXOIUT
aBTOMATUYECKHU MPH MOCTYIUICHUU JIeHeT Ha KapTy. OObIUHO 3TO MPAKTUKYETCS AJISl 3apIUIaTHBIX
Y IEHCUOHHBIX KapT, 00CITYKMBAEMbIX OAHKOM.

Yem omaceH TeXHHYECKHH OBepHpa(l)T. CaMbIM HCIIPUATHBIM ITOCICACTBUCM TCXHUYCCKOI'O
OBepL[pa(bTa SABJISICTCS YBCJIMYCHHUEC B HCECKOJIBKO pa3 IMPOLCHTOB 3a ITOJIb30BAHHUC KapTOﬁ. Onu
SABJIIFOTCA CaMbIMHU OIIYTUMBIMU B JINHEHKe KPCAUTHBIX MTPOAYKTOB, IIPpEAIaraCMbIX OaHKaMH.
HpI/I 9TOM, KJIIMCHT MOKCT HOaXE€ HC JA0TraAbIBaTbCA, YTO Yy HEIO C€CTh 3aJA0JDKCHHOCTBH IIO
erHHTHOﬁ KapTeC, a OHa B 3TO BPEMs PACTCT 6YKB8.J'IBHO C KaXIpIM gHeM. Brmagenen I[e6eTOB01>i
KapThbl 3a49aCTYI0 JAaXKE ITOMBICIIUTE HEC MOKET, YTO Y HETO aBTOMATHYCCKU IMOABUIICA KPCAUT. A
KOoTrJa 9TO CTAHOBHUTCS €MY U3BECTHO, TO CYMMa HAYUCIICHHBIX MMPOUCHTOB MOXKET OBITh YK€ B
HECKOJIBKO OOJIBIIIE CYMMbI HCCAHKITMOHUPOBAHHOTO TCXHUYCCKOTO OBep):[pa(bTa.

Bo3Hukias 3ag0mKeHHOCTh SBIISICTCS 00s13aTeNBHOM UL TIOralaCHus, IMO3TOMY, HaXKC IIPU
HaIllMCaHUU 3asBJICHUA HC CICAYCT HAIACATHCS, YTO OaHK mmouaer HaBCTpCUY. TapI/I(l)BI YCTKO
MPOMUCBIBAOTCA B AOTOBOPC HA OTKPBLITUC KAPTOYHOTO CYUCTA, IOITOMY, OTKA3 OT BBIIJIATHI
J0oJira HEBO3MOXXCH. 3IIeCB HC JIMIIHC CIIC pa3 BCIIOMHHUTL 30JIOTOC IIPABHIIO, 3aIIPCIIAroIICce
NMOANMCBIBATE JOKYMCHT 0e3 THIATCIIBHOI'O U3YYCHHA €TO COJACPIKaHU.

Yto0bl 3aIIMTUTH Cce0si OT MOSIBJIEHHS TeXHHMYeCKoro osepapadgra Ha ne0eToBOH Kapre,
cJIeyer:

CHUMAaTh JEHBIH «IOJ] HOJIb» TOJBKO B OaHKOMare CBOEro OaHKa, 4TOObBI MUHUMHU3HPOBATH
KOJINYECTBO KOMHUCCHUU.
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BCEI/1a OCTAaBJIATh HA CUETY ONPEICIICHHBIN «3amacy, H0CTaTOYHBIN Ul MOKPBITUS HEOOJBIINX
KOMHUCCHI M MIPEeIOTBPAILIEHUS MOSIBIICHUS HA KapTe OTpULIATeIbHOTrO OanaHca.

HE IIBITAThCS IPOBECTH OIIEPALIUIO IOBTOPHO, €CIH IIPU €€ MPOBEACHUH IporpamMmMa jana cOoil.
YToObI YIOCTOBEPHUTHCS, UTO IJIATEX HE OBUT MPOBE/IEH, MOXXHO MO3BOHUTH HA KPYTJIOCYTOUHYIO
«rOpAYYIO JUHUIO» OaHKa.

BbIMoHAS 3TH MPOCTHIE MpaBuUiia, Kb Biaaeseln ne0eToBoi KapThl 00e30macuT cedst oT
HECaHKIMOHUPOBAHHOIO TEXHUYECKOTO oOBepApapTa U CBA3AHHBIX C HUM HENPHUSATHBIX
MOCJIEACTBUI B BUJE YIUIAThl HENPEIBUJACHHOW 3a/J0JKEHHOCTH, YXYIUIEHHUS] KpEeIUTHOU
UCTOPUU U T. 1.

MomenHuvecTBo B MHTepHeTe. OHO BKJIIOYAaeT B ce0s BCE CYIIECTBYIOLIME BHAbI OOMaHa,
IIPUIYMaHHbIE YEIOBEYECTBOM 3a BCIO HCTOPUIO €ro cyuiecrBoBaHus. HaumOosiee uyacto Hac
MOT'YT IIOJP)KM/IaTh HENIPUATHOCTHU B CIEAYIOIUX CIIYqasiX:

* Tlokynku yepe3 HHTEpHET (0OCOOEHHO MO MpeNoIIaTe U HEOIPAaBIaHHO HU3KOM LIeHe)
* Ilpu cocTaBieHUN BCAYECKUX «OECIUIaTHBIX» TOPOCKOIIOB

* Ilpu nomydeHuH cMc OT SIKOOBI IJIATEKHBIX cucTeM. Ha camoMm Jienie 4acTo Bac MOJKHUIAET
BUpYC, 3aJjaua KOTOPOro - coOpaTh JaHHBIE O BallMX aKKAayHTAaX B IUIATEXKHBIX CHCTEMax,
JTaHHbIE OAHKOBCKOM KapThl, KOTOPBIE BB BBOJAUTE HA CBOEM KOMIIBIOTEPE.

Kak 3ammururncs:

* He oTKpbIBaTh CailThl IUIATEXKHBIX CHUCTEM IO CChUIKE (HampuMep, B MHCbMAaXx), MPOBEPATH,
kakoit URL ctouT B agpecHoi cTpoke.

* CoBepIaiTe TOKYNKHA B UHTEPHETE C TTIOMOIIBIO OTACIbHON 0AHKOBCKOM KapThl M TOJIBKO Ha
MPOBEPCHHBIX calTax (MOTPEOUTENSIM, COBEPIIAIONIAM YacThble TOKY[IKH B HHTEPHET
MarazuHax CleayeT B3sTh 3a MPaBWJIO, 3aBECTU U1 TaKuUX MOKYNOK OTAEIbHYIO KapTy,
npucmMompenu moeap 3a OnpeoesieHHYI0 CYMMY, nepegenu Ha KApmy UMEHHO 3My CYMMY,
npuobpenu mosap, oadxce eciu KaKue-mo MOuleHHuyecKue OelCmsus 3axomsam npou3eecmu ¢
MOt Kapmotl, OeHe2 Ha Hell 6Ce PABHO Hem.)

° HI/IKOFI[a HUKOMY HE COO6H_[aI7[Te Balllk I1apoOJiu. BBOI[I/ITB mapoJin MOXXHO H HY>KHO TOJIBKO
Ha caMMX CaMTax IUIaTeKHBIX IIpoIeCCOPOB.

* Ecmm Bam npeaiararoT yaaalCHHYIO pa60Ty H IIPpHU 3TOM IIPOCAT OINIATUTb B3HOC B KAUCCTBC
rapaHTHH 3a NEPECHIIKY JaHHBIX U T. II., HE HOHaﬂaﬁTeCB Ha OTYy JIOBYIIKY.

* Ilucema o mpoOnemax C BalllMM CYETOM B KaKOW-TMOO IUIATEXKHOW CHCTEME, TpeOyrolue
repexojia Ha CalT M KaKuX-1u00 JEHCTBUI OT Bac, yIaJsIiTe.

*« B99% CJIY4acB IUIATCKHU, KOTOPBIC BbI ACJIACTC OHHaﬁH, OTMCHUTDH HCJIb3:. HOBTOMy HC
TOPOIIUTCCH, HOHYMaﬁTC, IMPEKAC YCM 3aIlJIaTUTDh 3a TOBAP UJIN YCIYTY.

Ilo panHBIM Me}KILYHapO,HHOﬁ CTATUCTHUKH, COBOKYIIHBIC IIOTCPU OIICPATOPOB CBA3U U a0OHEHTOB
OT MOOMJIBHOI0 MOIIEHHHYECTBA CXKCIroJJHO COCTAaBJIAAKOT IIPUMCPHO 25 MJIpAa. J0JJ1apoB.
BapI/IaHTOB HUX OT'POMHOC MHOKCCTBO, HO OCHOBHBIX BHIOB HC TdK MHOTO:

* «BbI Bemrpanm npus...». Ilpu atom npocur npucnares noarsepxaaromyro CMC, BHecTn
«PETUCTPALIMOHHBIM B3HOC» 4YEpPE3 HWHTEPHET-KOIIENEK, KYNHUTh KAapTOUKy MPEAOIIaThl
U TIepe3BOHUTH, Ha3BaB KoOJI. [oydnB «B3HOCY», MOIIEHHUK HCYE3aeT, a OOCLIaHHbIM PU3 TOXKE
pacTBOpsETCS.

® «MaMa, s TIOIIAJI B aBaApHI0», KOI'la MOIICHHUK OTIIPABJISACT CMC unm 3BOHHUT C HerHHTHOﬁ
HOBOCTBIO, <GKCPTBA» B IMTAHUKC 3a0bIBaeT IMPOBEPUTH JOCTOBCPHOCTDH HOJ'Iy‘-I@HHOfI I/IH(I)OpMaI_II/II/I
" NICPEBOAUT CPCACTBA HA CUCTA 3JIOYMBIIIJICHHUKOB.

» «bnokupoBka kapTel». Ha MmoounbHbIi Tenedon npuxoautr CMC «Baia 6aHkoBcKast KapTa
3abnokupoBaHa. [lo Bompocam pa3010kUpOBKM oOpamaiitece no Tenedony...». «KeprBay
NEPEe3BAHMBACT 10 YKAa3aHHOMY HOMEpY U «COTPYIHHMK OaHKa», KOTOPHIM SBIISETCS MOILICHHHUK,
npeJularaeT NporuTH K OaHKOMaTy U COBEPILIUTHh HECKOJIBKO ONEpaluil noJ AMKTOBKY. Pe3ynbrar
HE 3aCTaBUT ceOs JI0JITO HKJIATh - IEHBIU C KapThl IEPEHIyT Ha CYET MOLLICHHUKOB.



* Paccpiika BHPYCOB, KOTOPBIM MOMOTaeT 3J0yMBIIUIEHHUKAM MOI00paThcsi K OAHKOBCKOM
KapTe, IPUBA3aHHONW K MOOMIBHOMY Tene(oHy, ¥ IEPEBECTH BCE JCHBI'M HA CBOM CUET.

Cnoco0bI 3a1MTHI:

* He otBeuaiite Ha CMC u He oTkpbiBaiite MMC 0T HEM3BECTHBIX a0OHEHTOB, B TOM YHCIIE
MO3/JpaBUTEIbHBIE COOOIIEHUS U OTKPBITKH.

* Ilpu nomydenuu cooOUIeHUN OT 6aHKOB, MOOMJIBHBIX OIIEPAaTOPOB O MpOoOIEMax CO CUETOM
[IEPE3BOHUTE 110 U3BECTHOMY BaM HOMEpY OaHKa M YTOUHUTE UHPOPMALIHIO.

* He ormpasnsiite CMC Ha KOpOTKHME HOMEpa, 3apaHee HE y3HAaB CTOMMOCTH IMOJO00HOTO
COOOIIICHHUS.

* Hukorma He cooOImIaiiTe HUKAKUX TEPCOHAIBHBIX JAaHHBIX, JaK€ €CJIM BaM 3BOHST
U TIPEACTABISIOTCA  COTPYAHUKOM OaHKa, TOJUIHMH, MOOWIBHBIX OIEPaTOpOB U T. 1.
[Tonmpocute mnpencraButbes, HazBatb DUO, 3BaHUE-IOKHOCTH, MOWHTEPECYWTECh, KaKOU
azpec y oTaeneHus, opuca, yTOUHUTE HAUMEHOBAHUE OpPraHMu3alluu. 3aTeM y3HaiTe TenedoH
ATOW OPraHU3aIMU U TTEPE3BOHUTE.

* Bam Moryr mno3BOHMTH U COOOHIMTH, YTO Balll POJCTBEHHUK WM 3HAKOMBIM Momai
B aBapHuIo, 3a peleTKy, B 00JbHUILY - He BepbTe! [lo3BOHKTE BalieMy poICTBEHHHUKY.

* llenHyto uHQOpPMAIMIO HUKOI/a HE XpaHUTE TOJbKO B TenedoHe, ayOaupyiiTe ee
B OyMa)KHOM OJIOKHOTE WJIM B KOMIIBIOTEPE.

Eme omHa cxema (uHaHCOBOro MouieHHM4YecTBa ®uHaHcoBas nupamuaa. Yame Bcero
paboTaeT MO CIIEAYIONIEMY TPUHIIMAITY: OPTaHW3aTOPBI IMHPAMUIBl COOMPAIOT y BKJIATYHUKOB
JeHBI'U (MMPOAIOT IIEHHBIE OyMaru MUpPaMUIbl), HO HE BKIAIBIBAIOT ATH JEHBI'H B SKOHOMUKY, a
OoCTaBJAOT y ce0si. OHM OOBSIBISIOT O POCTE Kypca CBOMX IIEHHBIX OyMar W, KOTJa CTapble
BKJIQTYUKH XOTAT CHATH CBOM JICHBI'M C TIPOLICHTAMH, C HUIMH PAaCIUIAuYuBAIOTCS IEHbraMy HOBBIX
BKJIQTUHKOB.

[Mupamunel 00b19HO 00emIaroT cBEpXBBICOKYIO H0X0AHOCTh: 200—300 % B roa. Tak kak
MOHAYaJly YWCJIO BKJIATYMKOB BCE BpeMs pacTET, OpraHU3aTOpbl MUPAMHIBI MOTYT KaKOe-TO
BpeMsl TIOJIICPKUBATh €€ TIaTEKECIIOCOOHOCTD.

OnacHOCTh MMPAMHUJIBI 3aKITIOYACTCS B TOM, YTO PAHO WJIM TO3JHO OHA pyxHET. CIUIIKOM
MHOTO BKJIQJYMKOB OJHOBPEMEHHO 3axXOTAT MpoOJaTh CBOM IIEHHbIe Oymaru. OpraHuszaTopbl
MOMMYT, YTO PaCIUIATUTBCS CO BCEMH HE TMOJYYHTCS, NPHOCTAHOBAT BBIIJIATHI, a IOTOM
CKPOIOTCSI C OCTABIIUMHUCS JICHBIAMH.

Kak pacno3nars nupamuay? He noanaBaiitech Ha arpeCCUBHYIO pEKIaMy «JIETKUX U OBICTPBIX
JICHEeT», TapaHTUpPOBaHHAs JAOXOJHOCTh BBIINIE CTaBKM OaHKOBCKOTO JIEMO3UTa — IOBOJ
3alyMarbCs O IeNecOO0pa3sHOCTH TakuxX BJOXKeHHi. OOpaTuTe BHUMAHHE Ha CIEIYIOLIUE
NPHU3HAKHU, KOTOPbIE MOTYT XapaKTEePU30BaTh OPraHU3AIMIO KaK «(PMHAHCOBYIO TUPAMUTY»:

v Bac IMPU3BIBAIOT HE pa3AyMbIBATh U BKJIIAJAbIBATH 6BICTpO

v Bam 00BsacHSAIOT BBICOKYHO TOXOAHOCTH HCHIPO3pAYHBIMHU CBCpXHpI/I6BIJ'IBHBIMI/I
MIpOCKTaMH, IIpU 3TOM HEC PACKPBLIBAIOT I/IH(1)OpMaI_II/IIO 0 INOTCHIOHUAJIIBHO BO3MOXKHBIX PUCKAX.
HpOGKTH, KakK IIpaBUJIO, HAXOOATCA B ,I[perﬁ CTPAHEC, 4YTO 3aTPYAHACT BBISICHCHHUC TCKYILICTO
TTOJIOXKCHHUA JICII.

v/ OpraHu3aropsl CKpBIBAlOT WH(pOPMAIHIO 0 cede, O HaJM4YMH JIMICH3UH Ha BEJICHUE
COOTBETCTBYIOILIEH JAEATEIBHOCTH U JEHUCTBYIOT 4Yepe3 IOCPEeIHUKOB. YacTo KoMMaHMs
3aperucTpupoBaHa He B Poccun, a B 1oroBope OTCYTCTBYET 3alllMTa IIPAB BKJIA4MKa

v/ Bam o0emaror BBICOKOE BO3HATPaXKICHUS 3a MPUBEICHHBIX JPy3el, 3HAKOMBIX WU
POJICTBEHHUKOB. [IpeanaraioT nocTpouTh CUCTEMY MPUBJICUEHHS KIMEHTOB M 3apabaThiBaTh Ha
Hel. ArpecCHUBHO PEKJIIaMUPYIOT CBOU YCIIYTH.

CrapaiiTecb NpUHMMaTh B3BEUICHHbIE (PUHAHCOBBIE pEIIEHHs, HE TOJIaBalTech
SMOLMSM KaJHOCTH U cTpaxa. llepen TeM Kak OTAaTh JEHBIU:



v  IlpoBepbre Hamuuue JyuieH3uM lleHTpanipbHOTO OaHKa HAa BEICHHUE JCATEIBHOCTH
(OaHKOBCKasi, CTpaxoBas, WHBECTHUIIMOHHAs, Takuhe JaHHbIe pa3memaer [[b Ha cBoem
oduIIHaATBHOM caiiTe).

v/ BHHMAaTenbHO M3y4HTE JOTOBOP HA MPEIMET YCIOBHW MHBECTHPOBAHMS M BO3BpaTa
CPEICTB.

v/ Haiinute B cetn MHTepHET MHpOPMAIHMIO O JaHHOIN OpraHu3alii, €€ MCTOPUIO,
OT3bIBbI KJIMEHTOB, PEUTHHIM B COOTBETCTBYIOILIEH OTPACIIH.

Ecnu neHbru yxe BIIOKEHBI B COMHUTEIBHBIE IPOEKTHI, IIOCTAPANTECh MAKCHUMAaJIBHO
ONEPAaTUBHO U3BATh HE TOJBKO IOJYYEHHYIO NMPUObLIL, HO U OCHOBHbIE BOKeHUs. He xnure,
KOI/Ia MUpaMHuia pa3BalUTCS, U HE CTapalTeCh KOMIIEHCUPOBAaTh YOBITKH, BKJIAJbIBasi HOBBIE
CpEICTBa.



	Наша финансовая безопасность напрямую зависит от принимаемых нами ежедневно решений. Непродуманный  выбор поставщика финансовых услуг, невнимательное чтение условий договоров, отсутствие финансовой дисциплины и - как следствие - неисполнение своих обя...
	Поговорим о финансовой безопасности и начнем с финансового мошенничества. Что связывают с Финансовым мошенничеством — совершение противоправных действий в сфере денежного обращения путем обмана, злоупотребления доверием и других манипуляций с целью не...
	Рассмотрим несколько видов мошенничества:
	● Мошенничества с использованием банковских карт
	● Интернет-мошенничества
	● Мобильные мошенничества
	● Кредит в продаже медицинских услуг
	● Финансовые пирамиды
	На сегодняшний день Банковская карта удобный инструмент повседневных расчетов. Способы обмана людей и кражи денег с их банковских карт разнообразны: от подглядывания из-за плеча во время операций с банкоматом и последующего хищения карты до хакерских ...
	Если мы с Вами сталкиваемся с хакерскими атаками, то здесь мы скорее бессильны повлиять на ситуацию, с ними не справляются порой даже самые защищенные системы, в том числе банковской защиты. Но в нашей повседневной жизни мы можем столкнуться с такими ...
	•Скимминг или установка специальных устройств на банкоматы, с помощью которых преступники получают информацию о карте. Это может быть накладная клавиатура, устройство для считывания карт и т.п.
	•Существуют ручные скиммеры, с помощью которых, совершаются магазинные мошенничества. Это происходит во время оплаты покупки или услуги. Таким ручным скиммером могут быть считаны и зафиксированы данные Вашей карты.
	•Траппинг - установка на банкомат устройства, которое блокирует карту и не выдает ее обратно, а «добрый» прохожий, якобы пытающийся помочь, подглядывает пин-код и после вашего ухода, забирает карту из банкомата и снимает с нее деньги.
	•Фишинг - рассылка электронных писем, в которых от имени банка сообщается об изменениях, производимых в системе его безопасности. При этом пользователей просят возобновить информацию о карте, в том числе указать номер кредитки и ее ПИН-код.
	•Мошенничество с помощью телефона - когда клиенту поступают звонки с просьбой погасить задолженность по кредиту, который клиент не брал, и в ходе разговора уточняются данные карты. По похожей схеме может звонить «автоответчик» и собирать необходимые д...
	Таким образом, доказывая какой-то якобы кредитной организации Вашу непричастность к кредитным обязательствам, о которых Вам сообщает представитель этой организации, Вы тем самым, добровольно предоставляете мошенникам сведения о Вашей карте.
	В каких случаях может возникнуть технический овердрафт?
	Чем опасен технический овердрафт. Самым неприятным последствием технического овердрафта является увеличение в несколько раз процентов за пользование картой. Они являются самыми ощутимыми в линейке кредитных продуктов, предлагаемых банками.

	Мошенничество в интернете. Оно включает в себя все существующие виды обмана, придуманные человечеством за всю историю его существования. Наиболее часто нас могут поджидать неприятности в следующих случаях:
	• Покупки через интернет (особенно по предоплате и неоправданно низкой цене)
	• При составлении всяческих «бесплатных» гороскопов
	• При получении смс от якобы платежных систем. На самом деле часто вас поджидает вирус, задача которого - собрать данные о ваших аккаунтах в платежных системах, данные банковской карты, которые вы вводите на своем компьютере.
	Как защититься:
	• Не открывать сайты платежных систем по ссылке (например, в письмах), проверять, какой URL стоит в адресной строке.
	• Совершайте покупки в интернете с помощью отдельной банковской карты и только на проверенных сайтах (потребителям, совершающим частые покупки в интернет магазинах следует взять за правило, завести для таких покупок отдельную карту, присмотрели товар ...
	• Никогда никому не сообщайте ваши пароли. Вводить пароли можно и нужно только на самих сайтах платежных процессоров.
	• Если вам предлагают удаленную работу и при этом просят оплатить взнос в качестве гарантии за пересылку данных и т. п., не попадайтесь на эту ловушку.
	• Письма о проблемах с вашим счетом в какой-либо платежной системе, требующие перехода на сайт и каких-либо действий от вас, удаляйте.
	• В 99 % случаев платежи, которые вы делаете онлайн, отменить нельзя. Поэтому не торопитесь, подумайте, прежде чем заплатить за товар или услугу.
	По данным международной статистики, совокупные потери операторов связи и абонентов от мобильного мошенничества ежегодно составляют примерно 25 млрд. долларов. Вариантов их огромное множество, но основных видов не так много:
	• Не отвечайте на СМС и не открывайте ММС от неизвестных абонентов, в том числе поздравительные сообщения и открытки.
	• При получении сообщений от банков, мобильных операторов о проблемах со счетом перезвоните по известному вам номеру банка и уточните информацию.
	• Не отправляйте СМС на короткие номера, заранее не узнав стоимости подобного сообщения.
	• Никогда не сообщайте никаких персональных данных, даже если вам звонят и представляются сотрудником банка, полиции, мобильных операторов и т. д. Попросите представиться, назвать ФИО, звание-должность, поинтересуйтесь, какой адрес у отделения, офиса,...
	• Вам могут позвонить и сообщить, что ваш родственник или знакомый попал в аварию, за решетку, в больницу - не верьте! Позвоните вашему родственнику.
	• Ценную информацию никогда не храните только в телефоне, дублируйте ее в бумажном блокноте или в компьютере.

